
Персональные данные: 
с какими вопросами 
сталкиваются компании 
из-за последних изменений 

Алла Горбушина
юрист по персональным 
данным и интеллектуальной 
собственности



Уведомление о 

трансграничной передаче

ДО начала передачи иностранному лицу 

на территорию иностранного 

государства

Примеры:

• передача ПДн работников 

аффилированному лицу за рубеж

• привлечение иностранных контрагентов 

для оказания услуг

• использование иностранных метрических 

систем на веб-сайте

Формы

https://pd.rkn.gov.ru/cross-border-

transmission/form2/

Штраф

Отдельный состав КоАП РФ не 

предусмотрен

До 100 тыс. руб. (ч.1 ст. 13.11 КоАП 

РФ) 

https://pd.rkn.gov.ru/cross-border-transmission/form2/


Подготовка уведомления о трансграничной передаче

ДО направления уведомления оператор обязан собрать данные о:

1) мерах по защите ПДн и об условиях прекращения их обработки получателями; 

2) о правовом регулировании в области ПДн в стране получателя (только для 

«неадекватных» юрисдикций); 

3) получателях ПДн (наименование, номер контактных телефонов, почтовые адреса и 

адреса электронной почты). 

10 рабочих дней на предоставление сведений по запросу РКН



Передача ПДн в «адекватные»* юрисдикции:

✓ Подача уведомления через Госуслуги или в 
бумажной форме 

✓ ДО решения РКН передача может осуществляться

✓ РКН может принять решение о запрете/ 
ограничении передачи или запросить 
дополнительные сведения

Передача ПДн в «неадекватные» юрисдикции:

✓ Подача уведомления через Госуслуги или в 
бумажной форме 

✓ ДО решения РКН/ отсутствия ответа по истечении 

10 дней передача НЕ может осуществляться

✓ РКН может принять решение о запрете/ 
ограничении передачи или запросить 
дополнительные сведения

Порядок подачи уведомления о 

трансграничной передаче

*Члены Конвенции Совета Европы 108 и страны, указанные в 
Приказе РКН от 05.08.2022г. № 128 



Уведомление об обработке 

ПДн

• О начале обработки

• Об изменении сведений – до 15 числа 

месяца, следующего за месяцем, в котором 

произошли изменения

• О прекращении обработки – в течение 10 

рабочих дней 

Исключения (ст. 22 ФЗ О персональных 

данных) – государственные ИСПДн, 

неавтоматизированная обработка, 

транспортная безопасность

Формы

https://pd.rkn.gov.ru/operators-

registry/notification/

Штраф

До 5 000 руб. (ст. 19.7 КоАП РФ)

«…установлено, что категории 

персональных данных, 

обрабатываемых учреждением, не 

соответствуют перечню 

категорий персональных данных, 

указанных в уведомлении об 

обработке персональных данных»// 

Постановление Верховного Суда 

РФ от 10.07.2020 N 56-АД20-7

https://pd.rkn.gov.ru/operators-registry/notification/


Биометрия: особенности анализа

Биометрические ПДн - сведения, которые характеризуют физиологические и 

биологические особенности человека, на основании которых можно установить его 

личность и которые используются для установления личности субъекта ПДн

Согласно РКН квалификация ПДн должна осуществляться с учетом  признания их 

таковыми в силу положений НПа, включая ГОСТ (например, ГОСТ Р 54412-2019)

Обязательно:

• письменное согласие

• обслуживать субъекта ПДн в случае отказа субъекта ПДн предоставить 

биометрические ПДн и (или) дать согласие на обработку ПДн



Биометрия: особенности анализа

Пример 1. Фотографическое изображение и иные 

сведения, используемые для обеспечения однократного 

и/или многократного прохода на охраняемую 

территорию и установления личности гражданина, также 

относятся к биометрическим ПДн // Письмо РКН от 

10.02.2020 N 08АП-6782, Определение Верховного Суда 

РФ от 05.03.2018 г. № 307-КГ18-101

Описание. Физиологические данные (дактилоскопические 

данные, радужная оболочка глаз, голос, анализы ДНК и 

другие), иные физиологические или биологические 

характеристики человека, в том числе, изображение 

человека (фотография и видеозапись).

Пример 2. Не является биометрическими ПДн 

видеоизображение, которое не содержит сведений, 

позволяющих идентифицировать физическое лицо как 

субъекта ПДн// Постановление Четвертого кассационного 

суда общей юрисдикции от 16.10.2020 №16–894/2020

Разъяснения РКН от 02.09.2013 «О вопросах отнесения фото-

и видео- изображения, дактилоскопических данных и иной 

информации к биометрическим персональным данным и 

особенности их обработки» более неактуальны// Письмо РКН 

от 19.11.2021 № 09-78548



Уведомление об утечке

Уведомление о каждом факте неправомерной 
или случайной передачи (предоставления, 
распространения, доступа) ПДн, повлекшей 
нарушение прав субъектов ПДн:

24 часа – данные об инциденте, причинах, 
предполагаемом вреде, предпринятых мерах

72 часа – данные о проведенном 
расследовании и виновных лицах (при 
наличии)

Приказ РКН от 14.11.2022 N 187

Формы

https://pd.rkn.gov.ru/incidents/form/

Штраф

Отдельный состав КоАП РФ не 

предусмотрен

До 100 тыс. руб. (ч.1 ст. 13.11 КоАП 

РФ) 

До 5 000 руб. (ст. 19.7 КоАП РФ)

Ведется работа над законопроектом 

о введении оборотных штрафов и 

уголовной ответственности

https://pd.rkn.gov.ru/incidents/form/


Взаимодействие с ГОССОПКА

ГОССОПКА - государственная система обнаружения, предупреждения и ликвидации 

последствий компьютерных атак под управлением ФСБ России

Операторы ПДн обязаны направлять уведомление о компьютерных инцидентах, 

повлекших неправомерную передачу (предоставление, распространение, доступ) 

ПДн

Субъекты КИИ передают сведения в ранее установленном порядке

Иные операторы ПДн – путем заполнения форм на сайте РКН (в течение 24 часов (об 

инциденте) и 72 часов (о результатах расследования))

Приказ ФСБ России от 13.02.2023 № 77



Ответственность в сфере ПДн

Основные Штрафы за нарушение порядка обработки персональных данных:

Ст. 14.11 КоАП РФ

Нарушение требования о локализации персональных данных:

для юридических лиц максимальный штраф – до 6 млн рублей
+ штраф за повторное нарушение – до 18 млн рублей

Google LLC: 15 млн Likeme Pte. ltd.: 1,5 млн

Иные нарушение:

для юридических лиц максимальный штраф – до 150,000 рублей
+ штраф за повторное нарушение – до 500,000 рублей



Ответственность в сфере ПДн

Разрабатывается законопроект об оборотных штрафах и уголовной ответственности

(НЕ опубликован)

Согласно СМИ*:

• фиксированный штраф за первичную утечку ПДн

• оборотный штраф за повторную утечку ПДн в размере 5–500 млн руб.

• уголовная ответственность за кражу персональных данных и создание сайтов и

других каналов для их распространения

*https://www.kommersant.ru/doc/5876276


